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Marco de 2021
#Cybersecurity

5G: uma nova tecnologia

Depois de as tecnologias 3G e 4G terem permitido, respetivamente, o acesso movel a Internet e as ligacées
de banda larga movel, espera-se que a tecnologia 5G se torne a infraestrutura de conectividade que abrira
caminho a novos produtos e servicos, afetando todos os setores da sociedade. Os beneficios incluirdo:

SAUDE REDES DE ENERGIA FABRICAS MEIOS MOBILIDADE
EM LINHA INTELIGENTES DO FUTURO AUDIOVISUAIS
E ENTRETENI-
MENTO
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a distancia, registos elevada eficiéncia processos internos visualizacdo da mobilidade
dos pacientes e menos interrupcdes  sensiveis ao amplificada, como conectada
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os resultados todos os modos
médicos de transporte

A Europa é a regido mais avancada na realizacdo de ensaios 5G em grande escala nas indUstrias verticais
(que, até ao final de 2020, beneficiavam de um investimento de quase mil milhdes de euros), incluindo para os
corredores de transporte 5G. Até ao final de 2020, estavam disponiveis servicos 5G em 500 cidades europeias.

Ciberseguranca das redes 5G: uma condicdo prévia indispensavel

As redes 5G serdo a futura espinha dorsal das nossas economias e sociedades cada vez mais digitalizadas.
Estdo em causa milhares de milhGes de objetos e sistemas conectados, nomeadamente os utilizados em setores
criticos como a energia, os transportes, a banca e a satide, bem como em sistemas de controlo industriais que
transmitem informacdes sensiveis e servem de base a sistemas de seguranca. E, por isso, essencial garantir
a ciberseguranca e a resiliéncia das redes 5G.

Ao mesmo tempo, as redes 5G oferecem mais potenciais pontos de entrada a eventuais atacantes, devido,

nomeadamente, a uma arquitetura menos centralizada, a capacidade computacional inteligente de proximidade,
a necessidade de um maior nimero de antenas e a sua maior dependéncia do software.




Avaliacdo de riscos da UE: cenarios de risco

A avaliacdo coordenada dos riscos de seguranca das redes 5G ao nivel da UE identifica nove riscos principais,
agrupados em cinco cenarios de risco.
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Conjunto de instrumentos da UE para a ciberseguranca
das redes 5G

Tendo por base a avaliacdo coordenada dos riscos de seguranca das redes 5G ao nivel da UE, o conjunto de
instrumentos estabelece uma série de medidas de seguranca que visam atenuar os riscos de forma eficaz
e garantir a implantacao de redes 5G seguras em toda a Europa. Estabelece também planos de atenuacéo
pormenorizados para cada um dos riscos identificados e recomenda uma série de medidas estratégicas
e técnicas essenciais a adotar por todos os Estados-Membros e/ou pela Comissao.
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podem ser atenuados por contribuem para atenuar

MEDIDAS DE MITIGACAO

MEDIDAS ESTRATEGICAS MEDIDAS TECNICAS
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ACOES DE APOIO




Conclusdes sobre o conjunto de instrumentos da UE:
principais medidas

A Comissao Europeia, juntamente com os
Estados-Membros, deve tomar medidas para:

* manter uma cadeia de abastecimento 5G
diversificada e sustentavel, a fim de evitar
a dependéncia a longo prazo, devendo para tal:

« utilizar plenamente os instrumentos e as
ferramentas da UE existentes (analise de
investimentos diretos estrangeiros, instrumentos de
defesa comercial, regras de concorréncia);

« reforcar as capacidades da UE nas tecnologias 5G
e pos-5G, recorrendo a programas e financiamentos
adequados da UE;

« facilitar a coordenacdo entre os Estados-Membros no
que diz respeito a normalizacao, a fim de alcancar
objetivos de seguranca especificos, e desenvolver
sistemas de certificacao pertinentes ao nivel da UE.

Os Estados-Membros devem dispor de medidas
e de poderes para atenuar os riscos. Devem,
designadamente:

« reforcar os requisitos de seguranca para os
operadores de redes méveis;

avaliar o perfil de risco dos fornecedores; aplicar
restricoes adequadas aos fornecedores

considerados de alto risco, incluindo exclusées
necessarias, no respeitante aos ativos essenciais;

assegurar que cada operador disponha de

uma estratégia de diversificacdo de
fornecedores adequada para evitar ou limitar
qualquer dependéncia significativa de um
Unico fornecedor e evitar a dependéncia de
fornecedores considerados de alto risco.

Importa ainda alargar o mandato do grupo de cooperacao Seguranca das Redes e da Informacdo nesta vertente
de trabalho, para que este apoie, monitorize e avalie a aplicacdo do conjunto de instrumentos.

Planos de atenuacao dos riscos — exemplos de medidas do

conjunto de instrumentos

0 conjunto de instrumentos identifica planos de atenuacdo dos riscos para cada uma das nove areas de risco
identificadas no relatdrio sobre a avaliacdo coordenada dos riscos ao nivel da UE. Estes planos consistem em
possiveis combinacdes de medidas, baseadas na sua eficacia.

0 conjunto de instrumentos fornece orientacdes sobre critérios objetivos, incluindo fatores de risco técnicos e ndo
técnicos, para avaliar o perfil de risco dos fornecedores, ou seja, o risco de interferéncia por parte de um pais terceiro;
capacidade de assegurar o fornecimento e praticas de ciberseguranca.

SM03 Avaliar o perfil de Estabelecer um quadro com critérios claros, tendo em conta os fatores de risco identificados no ponto 2.37 da
risco dos fornecedores  avaliacdo coordenada dos riscos ao nivel da UE e adicionando informacdes especificas por pais (por exemplo,
e aplicar restricdes avaliacdo de ameacas dos servicos de seguranca nacionais, etc.), para que as autoridades nacionais competentes
aos fornecedores e os operadores de redes moveis (ORM):
considerados de alto — efetuem avaliagdes rigorosas dos perfis de risco de todos os fornecedores pertinentes a nivel nacional e/ou ao

risco, incluindo exclusdes  nivel da UE (por exemplo, juntamente com outros Estados-Membros ou outros operadores de redes maveis);
necessarias para atenuar — com base na avaliacdo do perfil de risco, apliquem restricGes, incluindo exclusdes necessarias para atenuar

eficazmente os riscos, eficazmente os riscos, no que respeita a ativos essenciais definidos como criticos ou sensiveis no relatério sobre
no que respeita a a avaliacdo coordenada dos riscos ao nivel da UE (por exemplo, fungdes de rede principal, de gestdo e orquestragdo
ativos essenciais da rede e de rede de acesso);

— tomem medidas para asseqgurar que os operadores de redes moveis tém em vigor controlos e processos adequados

para gerir potenciais riscos residuais, tais como auditorias e avaliacdes requlares dos riscos da cadeia de
|11 abastecimento, gestdo sélida dos riscos efou requisitos especificos para os fornecedores com base nos seus
11 perfis de risco.

il

0 conjunto de instrumentos fornece orientaces sobre o grau de sensibilidade de elementos e funcdes da rede.

TM03 Assegurar controlos Assegurar que os operadores de redes mdveis aplicam medidas técnicas adequadas, flexiveis e passiveis de verificacdo
de acesso rigorosos com vista a garantir:
— a aplicagdo de controlos de acesso rigorosos as redes;
— aaplicacdo do principio do menor privilégio, garantindo que varios direitos na rede (por exemplo, direitos de acesso
entre funcdes de rede, direitos de administradores da rede, configuracdo de virtualizacdo) sao minimizados;

— a aplicacdo do principio da separacdo de funcdes;
— a existéncia de procedimentos que assegurem que estas regras estdo sempre em vigor e evoluem com a rede.
No estabelecimento das politicas de controlo de acesso, devera haver um especial cuidado em garantir que o acesso
remoto por terceiros, em especial fornecedores considerados de alto risco, € minimizado efou evitado sempre que
possivel. Quando o acesso remoto seja necessario, por exemplo, para dar resposta a cortes de servico, os operadores
de redes mdveis devem aplicar procedimentos adequados de autenticacdo, autorizagdo, registo e auditoria que //
permitam obter uma perspetiva clara do acesso aos dados e das alteragdes de configuracdo ou de rede. /)



Calendario da politica da UE em matéria de ciberseguranca das
redes 5G

@ 22 de margo de 2019
fﬁ? Conclusges do 26 de margo de 2019
: Conselho Europeu. = A Comissao Europeia publicou uma recomendacao instando os
\ Estados-Membros a tomarem medidas concretas para avaliar os riscos de

ciberseguranca das redes 5G e reforcar as medidas de atenuacdo dos riscos.

9 de outubro de 2019

~SI  Os Estados-Membros concluiram a avaliacdo
/ Lol coordenada dos riscos de sequranca 21 de novembro de 2019

das redes 5G ao nivel da UE. / & A Agéncia da UE para a Ciberseguranca
\ é@ publicou um exaustivo relatdrio sobre

ameacas relacionadas com as redes 5G.

29 de janeiro de 2020

Publicacdo do conjunto de medidas de atenuagdo pelos Estados-
-Membros. Comunicacdo da Comissdo sobre a aplicacdo do conjunto de

instrumentos da UE [COM(2020) 50 final, de 29 de janeiro de 2020]. / 3), Julho de 2020
Outubro de 2020 \ {c@ Relatorio intercalar sobre a aplicacdo

do conjunto de instrumentos.

0 Conselho Europeu exortou a Unido e os seus Estados-Membros
«a fazerem pleno uso do conjunto de instrumentos para a ciberseguranca das redes 5G» e a «aplicarem
as restricdes necessarias aos fornecedores de alto risco no que respeita a ativos essenciais».

Dezembro de 2020 Até junho de 2021
N Nova estratégia de ciberseguranca da UE A Comissao insta os Estados-
%;Cr e Relatério sobre o impacto da Recomendacdo da -Membros a concluirem a aplicacio
Comissdo sobre a ciberseguranca das redes 5G. "/ das principais medidas do

conjunto de instrumentos.

Proximas etapas (no ambito da estratégia de ciberseguranca da UE
I para a década digital)

« Concluir a aplicagdo das principais medidas do conjunto de instrumentos até ao segundo trimestre
de 2021.

\ o Garantir que os riscos identificados foram atenuados de forma adequada e coordenada, em especial
\ no que diz respeito ao objetivo de minimizar a exposicéo a fornecedores de alto risco e de evitar
a dependéncia desses fornecedores a nivel nacional e ao nivel da UE.

» Prossequir e aprofundar a coordenacdo ao nivel da UE, colocando a énfase nos objetivos principais:

@ ® &

1. Assegurar abordagens 2. Apoiar um intercambio de 3. Promover a resiliéncia das
nacionais convergentes em conhecimentos permanente e o cadeias de abastecimento
matéria de atenuacao dos riscos reforco de capacidades e outros objetivos estratégicos

em toda a UE da UE no dominio da seguranca
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